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erheit & Datenschutz

Physische Sicherheit

Hetzner Online verflgt Uber zwei geografisch getrennte
Datacenterparks in Nirnberg und Falkenstein im Vogt-
land.

Ein per Video uberwachter Hochsicherheitszaun um-
schlieBt den gesamten Datacenterpark. Zufahrten sind
nur (ber Zutrittskontrollterminals mit Transponder bzw.
Zutrittskarten moglich. Samtliche Bewegungen werden
aufgezeichnet und dokumentiert. Hochmoderne Uberwa-
chungskameras tGberwachen rund um die Uhr alle Zufahr-
ten, Eingange, Sicherheitsschleusen und Serverrdume.

Colocation Rack-Kunden verfligen Uber einen eigenen
Schlissel bzw. einem Zugangscode fir den gesicherten
Serverschrank.

Bei Erstbezug oder einem temporaren Techniker-Besuch
beauftragter Serviceunternehmen kann vorab in der Ad-
ministrationsoberflaiche Robot der Besuchstermin und die
Zutrittsberechtigungen festgelegt werden.

Mittels eines generierten Passworts erfolgt beim Service-
Personal vor Ort die Authentifizierung und die Aushandi-
gung des Transponderchips fir den Schleusen-Zugang
zum Rack. Der Aufenthalt wird dabei protokolliert und auf-
genommenes Bildmaterial in der Administrationsoberfla-
che zur Kontrolle archiviert.

Die unterbrechungsfreie Stromversorgung (USV) wird
durch eine 15-minitige Batteriekapazitdt und Notstrom-
Dieselaggregate garantiert. Sémtliche USV-Anlagen sind
dabei redundant ausgelegt.

Die direkte freie Kiihlung sorgt fiir eine umweltschonende
Kiihlung der IT-Hardware. Die Klimatisierung erfolgt tber
den Doppelboden.

Ein modernes Brandfriihesterkennungssystem ist direkt
mit der Brandmeldezentrale der o&rtlichen Feuerwehr
verbunden.
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Datenschutz

sicherheit &

Netzwerksicherheit

Vielfach redundante Anbindungen, darunter an den groB-
ten deutschen Austauschknoten DE-CIX, sorgen fir einen
reibungslosen Datenaustausch.

Alle bestehenden Upstreams und Peerings werden Gber
modernste Router von Juniper Networks in das Back-
bone eingebunden, um die Leistung des Netzwerkes zu
steigern.

Systemsicherheit

Managed Server werden kontinuierlich mit Sicherheits-
updates versehen.

Zentrale Backup-Server stehen zum Speichern von Backup-
Daten zur Verfigung. Das RAID-1-Festplattensystem
reduziert die Wahrscheinlichkeit eines Datenverlustes.

Weitere optionale Features wie das Flexi-Pack ermdglichen
héchste Verfligbarkeit.

Das qualifizierte Fachpersonal leistet rund um die Uhr
individuellen Support.

Datenschutz

Personenbezogene Daten werden ausschlieBlich fir die
Bearbeitung der Auftrdge und der Kontaktaufnahme
gespeichert und verwendet.

Alle Mitarbeiter sind nach § 5 des Bundesdatenschutz-
gesetzes (BDSG) auf das Datengeheimnis verpflichtet.

Daten werden lediglich fir Registrierungen von Domains
an die entsprechenden Registrare und fiir die Bearbeitung

der Auftrége an die beteiligten Dienstleistungspartner
(z.B. Bank) weitergeleitet.

In allen Fallen erfolgt eine notwendige Ubermittlung von
Daten gemaB den Bestimmungen des BDSG. Der Umfang
der Ubermittelten Daten beschrankt sich auf ein Minimum.

Bei Fragen zum Datenschutz wenden Sie sich bitte direkt
an datenschutz@hetzner.de.
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